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Status mht. gjennomfering, resultater og produkter

LLP-konferanse, Trondheim 24.04.2012

Trond Sirevdg

ARKIVVERKET

RIKSARKIVET

DIAS - Digital arkivpakkestruktur

Samarbeidsprosjekt april 2010 - mai 2012 for @ etablere et
felles rammeverk for digitale arkivdepoter i stat og kommune

Gjennomfert - med skonomisk stette fra ABM-utvikling (nd
Norsk kulturrdd) - av felgende prosjektpartnere:

— Riksarkivaren, Bergen byarkiv, Oslo byarkiv, IKA Mgre og Romsdal,

IKA Trendelag
- KDRS (fra august 2011)

Opprinnelige hovedmal:

— Spesifisere OAIS-struktur for arkivpakker for alle typer digitale
avleveringer til statlige og kommunale depoter

— utvikle hjelpemidler for praktisk bruk av strukturen

— etablere et bredt, permanent samarbeid om digitale arkivdepoter
mellom Riksarkivaren og de sentrale akterene fra kommunal sektor
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Bakgrunn - og forlopere

Det kommunale eArkivsamarbeidet 2004 - 2006
— jf. rapporten "Minnehdndtering - Metode for digital langtidslagring
i kommunal sektor”, ABM Skrift # 43, 2007

LLP-prosjektet OpenARMS - initiert av eArkivsamarbeidet for @
utvikle et OAIS-basert depotstyringssystem (2005-2006)

IKA Trondelags prosjekt for G teste tilgjengelige styrings-
systemer for digitalt depot

Riksarkivets prosjekt Elmag-2 for & planlegge nytt digitalt depot
for Arkivverket, jf. rapporten “Digitalt og autentisk” (2010)

— Riksarkivarens sgknad til ABMU om prosjektmidler til DIAS skjot
ut av dette prosjektet

— Etter en mer beskjeden mélsetting innledningsvis har DIAS samlet i
seg alle mdlene fra de tidligere kommunale prosjektene

Planutvikling

ABMU bevilget 1 mill. kr. til ett-drig prosjekt (fra april 2010)
Hesten 2010 ble prosjektrammen utvidet, og sluttferingen utsatt
til utgangen av 2011

— Formadl: @ utvikle et DIAS-tilpasset forvaltningssystem basert pd et
eksisterende “repository"-system

— I 2011ble prosjektet tilfert 1/2 mill. kr. i ekstra ressurser ved
overfering av ABMU-prosjektmidler fra LLP og IKA-Trendelag
Implementeringen av DIAS-forvaltningssystemet (ESSArch) ble
organisert som et eget prosjekt under DIAS-styringsgruppen

— Sluttdato for ESSArch-prosjektet ble i planen satt til 01.04.2012,
men senere utskutt til 31.05.2012

DIAS-styringsgruppen utsatte ogsd sluttferingen av DIAS-
prosjektet som helhet til 31.05.2012
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Forholdet DIAS - ESSArch

Apr. 31.05
2010 2011 2012 2012

ESSArch-
prosjektet

DIAS styringsgruppe

Arnt Ola Fidjestel, IKA More og Romsdal

Karin Gjelsten, Bergen byarkiv

Kari Remseth, IKA- Trondelag

Tore Somdal-Amodt, Os/o kommune/Byrddsavdeling for finans
Ole Gausdal, Riksarkivet, leder for styringsgruppen

Anne Mette Dorum, Riksarkivet

Hans-Herman Fischer, Riksarkivet

Olav Hagen Satasl@tten, Riksarkivet

Tor Eivind Johansen, KDRS - Kommunearkivinstitusjonenes
digitale ressurssenter

Terje Pettersen-Dahl, Riksarkivet, prosjektleder/ESSArch
Trond Sirevag, Riksarkivet, prosjektleder/DIAS
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DIAS prosjektgruppe

Jan Tore Helle, Bergen byarkiv

Frode Kirkholt, oppr. Oslo byarkiv, fra aug. 2011: Riksarkivet
Petter Pedryc, IKA-Trondelag

Torbjorn Aasen, IKA More og Romsdal

Hans Fredrik Berg, Riksarkivet

Terje Pettersen-Dahl, Riksarkivet

Terje Furuseth, Statsarkivet i Hamar

Trond Sirevag, Riksarkivet, prosjektleder

DIAS referansegruppe

Synhne Stavheim, Norsk kulturrad

Endre Gretnes, Difi - Direktoratet for forvaltning og IKT

Thomas Sedring, Hogskolen i Oslo

Kjetil Reithaug, K5 IKT-Forum

Torleif Lind, LLP - Landslaget for lokal- og privatarkiv

Lars Gaustad, Nasjonalbiblioteket

@yvind Rekdal, Norsk arkivrad

Sigmund Evjen, Os/lo kommune/Byrddsavdeling for finans og naering
Tommy Maurud, Os/o byarkiv

Fra DIAS-styringsgruppen og -pros.jektgruppen:
Ole Gausdal, Terje Pettersen-Dahl, Hans Fredrik Berg og Trond
Sirevag, Riksarkivet
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Egen ESSArch-prosjektgruppe (h. 2011-v. 2012)

Terje Pettersen-Dahl, Riksarkivet/DD-seksjonen (prosjektleder)
Jan Tore Helle, Bergen Byarkiv

Tor Eivind Johansen, KDRS

Hallstein Bakken, Riksarkivet/DD-seksjonen

Arne-Kristian Groven, Riksarkivet/Elark-seksjonen

Helge Holte, Riksarkivet/DD-seks jonen

Anthony Leerdal, Riksarkivet/DD-seks jonen

Petter Svendsen, Riksarkivet/DD-seksjonen

Stian Skindlo, Riksarkivet/I T-avdelingen

Jorgen Skjanes, Riksarkivet/I T-avdelingen

ESSArch har i tillegg en referansegruppe med medlemmer fra
de kommunale arkivmil jeene, Riksarkivet og statsarkivene

1)

2)

3)

4)

5)

Prosjektmal og status for maloppfyllelse

Fire mdl i ABMU-soknad : Status for mdloppfyllelse:
Utpreve og komplettere Modell definert som prosjektets
Elmag-arkivpakkemodellen  arbeidsgrunnlag i juni 2010

Velge implementerings- METS, PREMIS, EAD, EAC-CPF
standarder for modellen og ADDML valgt i 2010

Spesifisere xml-skjemaer METS og PREMIS tilpasset for
for arkivpakkestrukturen DIAS i egne xml-skjemaer i 2011

Utforme krav til program-  Fullstendig kravspesifikasjon til
vare for @ generere arkiv- forvaltningssystem for DIAS-
pakker iht. xml-skjemaene  arkivpakker utarbeidet i 2010/11

Utvidet mdl hosten 2010:

Utvikling av forvaltnings- Systemet ESSArch tilpasses for
system iht. DIAS- DIAS med sikte pd driftsstart i
kravspesifikasjonen Riksarkivet 01.06.2012
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DIAS som en standard

Definerer en standard for statlige og kommunale arkivdepoters

implementering av OAIS-modellen

— Angir hvordan en arkivpakke skal organiseres ved bruk av
eksisterende standarder (med tilhgrende xml-skjemaer)

Dvs.: DIAS = en standard for bruk av standarder

DIAS-prosjektets produkter

Spesifikasjoner
1) Arkivpakkemodell:
*  Basis arkivpakkestruktur

* Prosessmodell for
vedlikehold i digitalt depot

2) Tilpassede xml-skjemaer til
stette for modellen:
* DIAS-METS og DIAS-
PREMIS
 Regler for mapping av (full-
stendige ) EAD- og EAC-
CPF-skjemaer fra Asta

3) Kravspesifikasjon til
forvaltningssystem

Programvare for a
anvende spesifikasjonene

Forvaltningssystemet

ESSArch

Rutineopplegg

for handtering av DIAS-
arkivpakker i ESSArch
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Arkivpakkemodell

Arkivpakke (AIP) iht. OAIS

En “container” hvor et arkivobjekt er lagret som en selvstendig enhet
- integritetssikret, og fast forbundet med all tilhgrende informasjon

Alfl nng?"di? Pakkeinformasjon
informasjon for -
a forsta \g All ngdvendig
objektet som - Bevaringsmetadata informasjon
arkivmateriale: (“logiske metadata”) for a frem-
« kontekst stjlle objektet
. pa ny
° (PRI Informasjonsinnhold T
* bevarings- Nz
historikk Datafiler | | poxoike
L Lt

Arkivobjektet Integritetssikring
| Samlet sjekksum for pakkén

Varianter: Leveringspakke (SIP), Bevaringspakke (AIP) og Brukspakke (DIP)
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Implementeringsstandarder: DIAS xml-skjemaer

Bevaringsmetadata:

e METS Overordnet organisering av arkivpakker
(DIAS-METS) (“container”-beskrivelse) og oversikt over

pakkeinnhold

e PREMIS Bevaringsmetadata — i betydningen
(DIAS-PREMIS) hdandteringshistorikk (i arkivdepot)

e EAD Arkivbeskrivelse

e EAC-CPF Beskrivelse av arkivskapere o.a. akterer

Tekniske metadata:

o ADDML Struktur- og postbeskrivelse av tabell-
uttrekk fra databaser mm.

DIAS-METS og DIAS-PREMIS er spesifikke tilpasninger av
METS og PREMIS for DIAS.

EAD/EAC brukes uten ftilpasninger, men mappes mot Asta

Organisering av metadata i DIAS arkivpakke (AIP)

—Tar-fil

(VIS atted Overordnet pakkeinlfo

METS | |- st i
- e

Administrative metadata

= Beskrivende metadata

EAD EAC-CFP PREMIS ADDML

Arkiv- Aktgr- Bevarings- Tabell-
beskrivelse beskrivelse metadata struktur mm.

I
v v

| Datafiler | | Tilhgrende xml-skjemaer |

| Medfglgende info. fra myndigheten |<——o| Arkivdepotets operasjonslogger |




Arkivpakkemodellen som prosessmodell

Fokus pd integritetssikting og oppfelging av kravene i
OAIS og TRAC

Utfordringene mht. integritet og autentisitet

Digital informasjon kan enkelt endres og manipuleres

Digitale arkiver kan ikke bevares statiske. De er i en prosess
med stadig transformasjon gjennom hele livssyklusen

- til fundamental forskjell fra papirarkiver

Men hvordan kan folk stole pa at stadig omskapt arkivmateriale
fortsatt er autentisk?

Hvordan garderer vi oss nar det settes sokelys pa hva ulike
akterer har hatt mulighet for a endre?

— Hvordan lar det seg bekrefte at en akter har neyd seg med @
foreta de endringer som sies @ veere utfort?

- Jf. 0. J. Simpson-saken i USA i 1995, hvor retten underkjente
politiets fingeravtrykk-bevis
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TRAC-standarden

TRAC - Trustworthy Repository
Audit and Certification - Criteria
and Checklist (2007)
= Requirements to ensure the
sustained integrity and
authenticity of objects in
repository custody

Contents:

Introduction

Establishing Audit and Certification Criteria

Toward: i Audit & Certification Process
Using this Checklist for Audit & Certification

oC Applicability of Criteria
LC Relevant Standards, Best Practices & Controls
A5 Terminology

Audit and Certification Criteria
Organizational Infrastructure

Digital Object Management

Technologies, Technical Infrastructure & Security

Audit Checklist
Glossary
Appendices

http://www.crl.edu/PDF/trac.pdf

Version 1.0

February 2007

Krav i OALS og TRAC
Endret virkelighet for digitale arkivdepoter

e Et godt renommé er ikke nok

e Bevisbyrden snus

— Depotet mad eliminere muligheter for tvil eller spekulas#on om
materialets autentisitet, integritet og evt. konfidensialitet

— Depotet mad selv kunne verifisere med dokumentasjon

— TRAC spesifiserer 90 kriterier som ledd i et opplegg for en
sertifisering av arkivdepoter

e Arbeidsoppgave nr. 1 for et arkivdepot: A kunne verifisere at
informasjonsinnhold er bevart uendret fra og med mottak

— Garanterer ikke at informasjonen er ekte og troverdig i seg selv -
men da er vi over i et annet tema

23.04.2012
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Fysisk vs. logisk integritetskontroll

o Integritetskontroll er enkelt pa fysisk niva (bit-niva)

— Sjekksummer kan brukes for & bekrefte at digital informasjon er
lagret fysisk uendret (v/kontroll av uendret bit-strem)

e Men digital bevaring uten fysiske endringer er umulig

— Bevaring av digital informasjon krever regelmessig vedlikehold med
fysisk transformasjon av data for @ opprettholde lesbarheten

o Det er til @ leve med at arkivinformasjon er fysisk transformert
- bare vi kan bekrefte et uendret logisk informasjonsinnhold

® Men det eksisterer ingen enkel metode tilsvarende sjekksum-
kontroll for @ bekrefte at logisk informasjonsinnhold er uendret

Integritetskontroll pa fysisk niva
Uendret bit-strem kontrolleres ved bruk av unik sjekksum
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Modell for kontinuerlig integritetssikring i DIAS

o Integritetsproblematikken lgses ved & bygge pa resepten i TRAC:
Alt bevares som tillegg - uten d endre eldre informasjon

e Sjekksummer kan da brukes pd alle objekter/filer - og tjene som
bestandige mekanismer for verifisering

- Enmottatt arkivversjon (SIP) bevares uendret og sjekksumsikret
slik den ble mottatt - for alltid

— Operasjoner i depot etter mottak bevares og dokumenteres som
tillegg (med tilherende sjekksummer) - utenfor SIP-en

- Ved senere konverteringer/transformeringer bevares en ny
generasjon av vedk. arkivpakke (AIP) i tillegg til den opprinnelige

* Alternativt kan enkle AIU-er brukes for d lagre tillegg, bdde fordi en
eksisterende AIP aldri skal oppdateres, og fordi det er behov for &
unngd at enhver depotoperasjon skal kreve en ny, transformert AIP

Organisering i arkivsamlepakker (AIC)

AIC  Archival Information Collection

Pakkeinformasjon

Bevaringsmetadata
Informasjonsinnhold
y -

N\

Bevarings- Bevarings- Bevarings- Bevarings-
metadata metadata metadata metadata
Informasjons- Informasjons- Informasjons-
innhold innhold innhold
AIP AIP AlU DIP
Versjon med Transformert Tillegg til Bruksversjon

SIP (AIP-0) versjon (AIP-1) AIP-1

12



Prosess ved generering av arkivpakker (eks. 1)

Pakkeinformasjon
. let sjekksum
Bevaringsmetadata Sam
AlC \g—l for AIC
|Informasjonsinnhold|
SIP-TAR '|TAR
Pakkeinformasjon Pakkeinformasjon
Bevaringsmetadata Bevaringsmetadata
Adm. A Adm. A
I metadata I Kontekst-info | metadata ‘ Kontekst-info
__________ | S ——
Annenmedflg | | Metadata for ! Depot- | Metadata for !
dokumentasjon :. dokumenter operasjoner 'L dokumenter |
Informasjonsinnhold Informasjonsinnhold
Datafiler/ Tekniske Datafiler/ Tekniske
dokumenter metadata dokumenter metadata
Mottatt SIP
AIP-0 (lagret SIP) AIP-1

Ndr SIP lagres, genereres her ogsa en transformert AIP (AIP-1). SIP-ens medfalg-
ende info. + dokumentasjon av depotoperasjonene ved mottak innarbeides i AIP-1

Prosess ved generering av arkivpakker (eks. 2)

Pakkeinformasjon

Samlet sjekksum

AIC Bevaringsmetadata for AIC

Informasjonsinnhold

" SIP-TAR -
SIP-TAR

Pakkeinformasjon Pakkeinfo.

Depot-

Bevaringsmetadata

Adm.
metadata

—————————— 1
Annen medflg : Metadata for :
dokumentasjon IL dokumenter AlU

‘ ‘ Kontekst-info

Informasjonsinnhold

Datafiler/ Tekniske
dokumenter metadata
Mottatt SIP

AIP-0 (lagret SIP)

Dersom en SIP lagres uten at det samtidig blir generert en transformert AIP (1),
skal det brukes en AIU i tillegg til SIP for medfelgende info. + depotoperasjoner

23.04.2012
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Prosess ved generering av arkivpakker (eks.

______
SIP-TAR

AIC

Pakkeinformasjon

Bevaringsmetadata

Samlet sjekksum
for AIC

Informasjonsinnhold

Pakkeinformasjon

3)

Pakkeinformasjon

Bevaringsmetadata
Adm. 4
| eeeEE ‘ Konlekst-ln'o‘

Annen me
dokumentasjon

—————————— 1
| Metadata for !
Il dokumenter

Informasjonsinnhold

SIP ble her lagret uten at det samtidig ble generert
en transformert AIP. Dette krevde en AIU i tillegg

Datafiler/ Tekniske
dokumenter metadata
Mottatt SIP

AIP-0 (lagret SIP)

Bevaringsmetadata

Adm.
metadata

Kontekst-info

| Metadata for
ll dokumenter

Informasjonsinnhold

Datafiler/ Tekniske
dokumenter metadata

Ved en senere generering av en trans-
formert AIP (1) innarbeides AIU i denne

DIAS-prosjektets forvaltningssystem

23.04.2012
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ESSArch: DIAS-prosjektets forvaltningssystem

e Svensk system som tilpasses for DIAS slik at det oppfyller
samtlige punkter i prosjektets kravspesifikasjon

— Avtaler undertegnet 21.11.2011 etter dpen tilbudsinnhenting
— Leveranderen, ES Solutions AB, er ogsd ansvarlig for tilpashing og
videreutvikling

o Systemet er basert pd dpen kildekode (GPLv3), og vil bli
distribuert vederlagsfritt til “alt og alle”

e Riksarkivets vedlikeholdsavtale for ESSArch kan ogsa fungere
som en sentral vedlikeholdsavtale for kommunale depoter

— Dvs. at all leveranderkontakt ma kanaliseres via en sentral instans
i Riksarkivet

— Kommunale depoter har ogsd adgang *il @ inngé egne avtaler om
vedlikehold

ESSArch: Sentrale egenskaper
1) Genererer arkivpakker iht. DIAS-modellen og pa grunnlag av
DIAS xml-skjemaer

2) Styrer arbeidsprosessene fra innsjekking til lagring i depot,
ivaretar integritetssikring i alle ledd, og utferer tilgangskontroll

3) Styrer vedlikehold av arkivpakker iht. DIAS-prosessmodellen
4) Styrer import/eksport av informasjon til/fra digitalt depot

5) Har egen database med ngkkelinformasjon om arkivpakkene i
digitalt depot og arbeidsprosesser i tilknytning til dem

6) Ivaretar ogsa /agringsadministrasjon (skriving til “multiple”
media, kopiering/migrering mellom medier + verifisering)

7) Kan tilpasses for ulike lagringslgsninger/mediekonfigurasjoner
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DIAS/ESSArch i prosessene tilknyttet digitalt depot

DIAS-prosjektets fokus

DSM - Digitalt
sikringsmagasin

Eksport/import

N

[ Kartlegging ] - [ Avlevering ] ->

[Mottakskontroll] -

-:[ Testing J

’[ ESSArch ](

= Innmelding av
systemer

= Kartlegging gjen.
prosjekter

= BK-vurdering

= Betty/Asta-
registrering

= Avtaler og planer

om avlevering

= Oppflg./inndriving

av avleveringer

= Gjennomfgring

av avleveringer

= Innholdskontroll
= Integritetssikring
= Virus-skanning
= Betty-

oppdatering

= Fysisk sikring av

medier

= Inn-/utsjekk av
SIP for testing

= Generering av
arkivpakker

= Inn-/uthenting
til/fra DSM

= Eksport av DIP
og rapporter

= Test av format
= Dokumentasjon
= Tilrettelegging

= Evt. tilrette-

og struktur
av testing
av AIP

legging av DIP

ESSArch-
prosjektets
hovedfokus

Utenfor ESSArchs styring: Initiell mottakskontroll

Mottakskontrollen omfatter:

e Registrering (inkl. journalfering)

o Integritetssikring av mottatt SIP ved @ generere samlet
sjekksum + verifisering av evt. medfelgende sjekksum

e Enkel kontroll av at SIP-ens innhold er som fastsatt/avtalt

e Virus-skanning etter periode med karantene (min. 3 uker)

e Registrering/oppdatering av Asta (via Betty-systemet)
— Herunder: fremstilling av arkivbeskrivelser (EAD/EAC) til ESSArch

e Tilrettelegging av SIP + medfelgende dokumentasjon +
mottakskontrollens operasjonslogger for innsjekk i ESSArch
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Inn- og utsjekking til/fra ESSArch

ESSArch
Initiell ESSArchs

mottakskontroll kontrollomrade

for testing

Lagringssystem

— Symboliserer kontrollert
Beskyttet omréade (indre sone) sluse-lgsning

— Alle ESSArch-operasjoner skjer innenfor et kontrollert miljg, og all
import/eksport til/fra lagringssystemet styres av ESSArch

— Dokumentasjon fra mottakskontroll og arbeidsomrdder for testing
importeres samlet til ESSArch - og sjekksumsikres

Prosesser i et ESSArch-styrt digitalt depot

Mottakskontroll Omréde for vedlikehold og lagring
4
« Infegritetssikring ESSArch h
+ Virus-skanning
. . Arbeids-
* Logging av operasjoner omrade for
ESSArchs kontrollomrade testing og
Y bearbeiding
. | Utsjekking ._
.................... ; | Innsjeking 1<~
- : Data-
Utvekslings- base
omrade \_ )
11
e Asta/Betty Lagringssystem(er)
Import / eksport
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DIAS forvaltningsforum
1) Permanent samarbeidsforum for DIAS-oppfaelging f.o.m.
prosjektslutt 31.05.2012

2) Eget prosjekt stottet av Kulturradet i 2012 for @
etablere forumet (start 01.04.2012)

Oppgaveramme for DIAS-forum

Ramme mht. utforende oppgaver:

1) Vedlikehold og videreutvikling av DIAS-standarder (xml-
skjemaer)

2) Forvaltning av ESSArch og ESSArch-avtaler for et samlet
brukermil jo

3) Kompetansesenter for fag- og driftsmiljeer
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Oppgaver for DIAS-forum
Oppgaver i tilknytning til DIAS-standarder

Vurdere behov for endringer eller tillegg i xml-skjemaer ut fra
en vurdering av behov og praktisk-gkonomiske implikasjoner
Iverksette endringer i skjemaer eller styre iverksettelsen
Vurdere implementering av endringer i relasjon til ESSArch

Ivareta samordningsbehov med det svenske riksarkivet og andre

1)
2)

3)
4)

5)

6)

7)

Oppgaver for DIAS-forum
Vedlikehold og videreutvikling av ESSArch

Vedlikehold:
Overvdke vedlikeholdsavtale med ES Solutions (ESS)

Veere sentral for mottak av ESSArch-feilmeldinger o. l. fra
brukermil joer

Vurdere om feilmeldinger skal oppfalges og videreformidles til ESS.

Om nedvendig simulere innmeldt feilsituasjon pd et anlegg i Riks-
arkivets driftsmilje for @ skaffe grunnlag for en videre vurdering

Gjore avtaler med ESS om implementering nar det foreligger
oppgraderte programmoduler fra ESS

Brukerstotte:
Besvare henvendelser, evt. videreformidle henvendelser til ESS

Videreutvikling:
Fremme forslag om utviklingstiltak til styringsgruppen med
utgangspunkt i hendelser og behov

23.04.2012

19



e Sorge for at det foreligger materiell og ressurser som grunnlag

for oppleering.

Oppgaver for DIAS-forum
Oppleering og kurs

® Arrangere kurs for fag- og driftspersonell.

Annet
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Utstyrsbehov ved ESSArch-innfering

Initiell mottakskontroll

H
-\ E

Virus-skanner

B —

/ ESSArch-omrade \

B

ESSArch-server | Skjema-server

Lagringssystem

Beskyttet omrade (indre sone)

e —
—

Arbeidsomrade

N;i

Test-server

1)

2)
3)
4)

5)

Funksjoner i Betty

Understotte ekstern kartlegging og bevaringsvurdering av
arkivmateriale

Registrere eksternt arkivmateriale i interaksjon med Asta

Administrere avleveringer

Generere arkivbeskrivelser til ESSArch (EAD- og EAC-CPF-

filer)

Utfere prosesstyring ved a vise status for behandlingen av
avleveringer fra mottak til innlemmelsen i digitalt depot
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